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Technická specifikace plnění – část 1: Vícefaktorové ověřování (MFA)
Účastník vyplní pouze modře označená pole. Ve sloupci „Splňuje podmínky zadavatele“ účastník vyplní ANO/NE v závislosti na splnění technického parametru. Ve sloupci „Hodnota nabízená účastníkem“ vyplní účastník konkrétní číselnou hodnotu ve vztahu k technickému parametru. 
	[bookmark: _Hlk61443703][bookmark: _Hlk61833680]Poř. č.
	Technický parametr
	Požadavek zadavatele
	Splňuje podmínky zadavatele
ANO/NE
	Hodnota nabízená účastníkem

	1
	Přihlášení do OS Windows pomocí vícefaktorového ověřování
	ANO
	ANO/NE
	-

	2
	Automatické odhlášení při odpojení hardwarového zařízení
	ANO
	ANO/NE
	-

	3
	Počet uživatelů
	min. 200
	ANO/NE
	Číselná hodnota k doplnění

	4
	Hardwarové zařízení - karta nebo usb token dle výběru uživatele pro každého uživatele
	ANO
	ANO/NE
	-

	5
	Mobilní aplikace pro každého uživatele
	ANO
	ANO/NE
	-

	6
	Hardwarové zařízení umožňuje uložení certifikátu z interní certifikační autority založené na produktech Microsoft
	ANO
	ANO/NE
	-

	7
	Hardwarové zařízení umožňuje vytváření kvalifikovaného elektronického podpisu splňující nařízení eIDAS
	ANO
	ANO/NE
	-

	8
	Hardwarové zařízení je nativně podporované Windows 10 a vyšší
	ANO
	ANO/NE
	-

	12
	On-premise řešení včetně implementace
	ANO
	ANO/NE
	-

	13
	Školení pro administrátory v rozsahu min. 4 hodiny
	ANO
	ANO/NE
	Číselná hodnota k doplnění

	14
	Synchronizace uživatelů s Active directory
	ANO
	ANO/NE
	-

	15
	Privátní klíč na kartě/tokenu nelze vyexportovat
	ANO
	ANO/NE
	-

	16
	Desktopová aplikace pro uživatele pro Windows 10/11
	ANO
	ANO/NE
	-

	17
	Desktopová aplikace pro administrátora pro Windows 10/11
	ANO
	ANO/NE
	-

	18
	Možnost přihlášení do vzdálené plochy při přihlášení přes VPN
	ANO
	ANO/NE
	-


Technická specifikace plnění – část 2: Správa a zabezpečení privilegovaných účtů (PAM)
Účastník vyplní pouze modře označená pole. Ve sloupci „Splňuje podmínky zadavatele“ účastník vyplní ANO/NE v závislosti na splnění technického parametru. Ve sloupci „Hodnota nabízená účastníkem“ vyplní účastník konkrétní číselnou hodnotu ve vztahu k technickému parametru. 
	Poř. č.
	Technický parametr
	Požadavek zadavatele
	Splňuje podmínky zadavatele
ANO/NE
	Hodnota nabízená účastníkem

	1
	Podpora nasazení v režimu vysoké dostupnosti
	ANO
	ANO/NE
	-

	2
	Podpora nasazení ve formě virtuální appliance v prostředí VMware
	ANO
	ANO/NE
	-

	3
	Počet monitorovaných systémů
	min. 100
	ANO/NE
	Číselná hodnota k doplnění

	4
	Počet uživatelů
	min. 20
	ANO/NE
	Číselná hodnota k doplnění

	5
	Počet uživatelů využívajících přístup pomocí webového klienta 
	min. 10
	ANO/NE
	Číselná hodnota k doplnění

	6
	Systém vystupuje jako proxy s podporou minimálně SSH a RDP protokolu na primárním spojení (mezi privilegovaným uživatelem a RDP/SSH proxy)
	ANO
	ANO/NE
	-

	7
	Systém podporuje sekundární připojení (mezi RDP/SSH proxy a monitorovaným systémem) prostřednictvím SSH, RDP, VNC, TELNET a RAWTCPIP
	ANO
	ANO/NE
	-

	8
	Není vyžadována žádná instalace software (agentů) na monitorovaných systémech
	ANO
	ANO/NE
	-

	9
	Systém umožňuje zaznamenávání administrativních relací a poskytne prostřednictvím webového rozhraní možnost shlédnutí videozáznamu a návazných metadat o aktivitách uživatele během relace
	ANO
	ANO/NE
	-

	10
	Systém umožňuje následný export videozáznamu relace do běžně podporovaného typu souboru mp4
	ANO
	ANO/NE
	-

	11
	Systém zaznamenává a uchovává všechny uživatelem zadané příkazy v průběhu SSH a RDP relací
	ANO
	ANO/NE
	-

	12
	Systém zaznamenává a uchovává názvy všech oken otevřených v průběhu RDP relace
	ANO
	ANO/NE
	-

	13
	Systém sbírá metadata v průběhu RDP relace alespoň v rozsahu: změna aktivního okna, operace s tlačítkem v okně, volba na radio buttonu či check boxu v okně, změna obsahu textového pole v okně, začátky a ukončení procesů, manipulace se soubory prostřednictvím clipboardu
	ANO
	ANO/NE
	-

	14
	Systém umožňuje notifikaci, nebo ukončení relace na základě definovaných aktivit uživatele
	ANO
	ANO/NE
	-

	15
	Správce systému/auditor má možnost pozorovat probíhající relace v reálném čase, včetně možnosti probíhající relaci ukončit
	ANO
	ANO/NE
	-

	16
	Systém umožňuje přístup k RDP a SSH relacím pomocí webového prohlížeče s využitím HTML5
	ANO
	ANO/NE
	-

	17
	Systém obsahuje integrovanou funkcionalitu pro přenos souborů
	ANO
	ANO/NE
	-

	18
	Systém podporuje webové prohlížeče Microsoft Edge, Google Chrome a Mozilla Firefox
	ANO
	ANO/NE
	-

	19
	Systém poskytuje metodu autentizace privilegovaných uživatelů na monitorovaných systémech pomocí statických a bezpečně uložených přihlašovacích údajů (např. root, admin, privilegovaný lokální účet)
	ANO
	ANO/NE
	-

	20
	Technická podpora systému v rozsahu 10/5 (8-18 v pracovní dny)
	min. 36 měsíců
	ANO/NE
	Číselná hodnota k doplnění

	22
	On-premise řešení včetně implementace
	ANO
	ANO/NE
	-

	23
	Školení pro administrátory v rozsahu min. 4 hodiny
	ANO
	ANO/NE
	Číselná hodnota k doplnění



